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Nuove strategie per la
Gestione della Sicurezza in Aviazione
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Cosa rende complicato
il parlare di Safety?
Non ha effetti visibili
E’ costosa
Non è una
prioritàE’ materia
per tecnici
Non si può
misurare
Fa’ perdere tempo
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Da circa 10 anni è avviato un processo di spostamento dell’ attenzione dal
modello ‘sistema Qualità’ al modello ‘safety management’, basato sul ‘risk
management’. La ‘conformità di qualità diventa così un aspetto implicito al
processo di gestione della sicurezza attraverso il «safety management
system».
Le ragioni di questa evoluzione si basano sulla consapevolezza della
necessità di mettere in primo piano l’obiettivo della sicurezza delle varie
attività, in particolare nel settore aerospaziale.
In generale nuovi e maggiori rischi tendono a presentarsi nelle forniture di
prodotti e servizi a causa di:
• Outsourcing, ‘pratica’ che comporta vantaggi economici e rapidità di
fornitura ma presenta anche maggiori rischi riguardo alla sicurezza e
affidabilità dei prodotti /servizi interessati;
• evoluzione tecnologica con applicazioni innovative non sempre
sufficientemente sperimentate e collaudate;
• maggiore complessità dei sistemi e dei processi organizzativi.
Generalità 1
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ICAO ha emesso l’Annesso 19 ed aggiornato il Documento 9859 che
definiscono i requisiti organizzativi per la gestione della sicurezza dei
prodotti e delle attività aeronautiche.
In particolare è stato introdotto come strumento organizzativo il Safety
Management System, definito come insieme delle risorse, procedure ed
azioni messe in atto per garantire la sicurezza delle specifiche attività in
relazione ai rischi connessi.
EASA ha introdotto nei propri regolamenti/direttive requisiti e linee guida per
l’applicazione del sistema SMS, definito da ICAO, nei vari settori certificati
(progettazione, fabbricazione, esercizio, manutenzione, gestione
aeroportuale).
Le autorità nazionali hanno emesso a loro volta linee guida per
applicazione dei requisiti generali del SMS nei diversi domini.
Generalità 2
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Safety (dal documento ICAO 9859), condizione nella quale la possibilità
di danni a persone o cose è ridotta o mantenuta al di sotto di un livello
accettabile attraverso un processo continuativo di identificazione dei
pericoli e di gestione dei rischi”.
Pericolo (hazard) -> situazione potenzialmente in grado di produrre o
consentire lo sviluppo di eventi che possono impedire di raggiungere gli
obiettivi prefissati e/o di dare origine a incidenti o danni alla salute
dell’uomo e all’ambiente;
Rischio -> “insieme delle possibilità di un evento e delle sue
conseguenze sugli «obiettivi» (in generale il concetto di rischio è legato
ad una connotazione negativa: possibilità di danno in termini di severità e
probabilità)
Gestione del rischio -> “insieme di attività, metodologie e risorse
coordinate per guidare e tenere sotto controllo una organizzazione con
riferimento ai rischi”
Definizioni 
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EUROCONTROL DIVISION DED4 1997 DATE:04/11/97
1997 FORECAST
Mean IFR Flights per day
in 6’ by 10’ rectangles
Flights 150 OR MORE
Flights 100 TO 150
Flights 50 TO 100
TRAFFIC DISTRIBUTION FORECAST ASSUMING FLIGHTS ON DIRECT ROUTES
7 500 000 flights estimated                       Based on STATFOR 97
CHART: DY_97_97
EUROCONTROL DIVISION DED4 2000 DATE:04/11/97
2000 FORECAST
Mean IFR Flights per day
in 6’ by 10’ rectangles
Flights 150 OR MORE
Flights 100 TO 150
Flights 50 TO 100
TRAFFIC DISTRIBUTION FORECAST ASSUMING FLIGHTS ON DIRECT ROUTES
8 600 000 flights estimated -                     Based on STATFOR 97
CHART: DY_97_00
EUROCONTROL DIVISION DED4 2010 DATE:04/11/97
2010 FORECAST
Mean IFR Flights per day
in 6’ by 10’ rectangles
Flights 150 OR MORE
Flights 100 TO 150
Flights 50 TO 100
TRAFFIC DISTRIBUTION FORECAST ASSUMING FLIGHTS ON DIRECT ROUTES
11 900 000 flights estimated -                    Based on STATFOR 97
CHART: DY_97_10
EUROCONTROL DIVISION DED4 2020 DATE:04/11/97
2020 FORECAST
Mean IFR Flights per day
in 6’ by 10’ rectangles
Flights 150 OR MORE
Flights 100 TO 150
Flights 50 TO 100
TRAFFIC DISTRIBUTION FORECAST ASSUMING FLIGHTS ON DIRECT ROUTES
15 800 000 flights estimated -                    Based on STATFOR 97
CHART: DY_97_20
DIVISION DED 4 - 4/11/97
11.1 million flights
201 2020
20001997
7.0 million flights 8.0 million flights
Traffic tripled over 25 years
16.0 million flights
TRAFFIC GROWTH
Controllo del Traffico Aereo – Corso di Studi in Ing. Aerospaziale, AA. 2015-2016 
Materiale elaborato da Academy ENAV e utilizzabile all’interno dell’Insegnamento Controllo del Traffico Aereo 
Il risk management’ consiste nel identificare il rischio, valutarlo e mitigarlo.
Gli elementi principali sono:
A. Hazard assessment
B. Risk Assessment - valutazione dei rischi
C. Risk Analysis - analisi dei rischi
D. Risk Evaluation - valutazione con metodi sia qualitativi che quantitativi
E. Matrice di classificazione dei rischi e livelli di tollerabilità
F. Risk Mitigation - trattamento dei rischi
G. Safety assurance - verifica del mantenimento del sistema
H. Metodi di valutazione dei rischi
I. Organizzazione
Risk Management 1
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E’ richiesta l’Individuazione sistematica preliminare delle situazioni che
potenzialmente possono evolvere in eventi indesiderati e dannosi per la
sicurezza e salute delle persone. Impegno / dovere di chi si occupa di sicurezza
è quello di eliminare le situazioni di pericolo o ridurne la presenza e/o gli effetti.
L’analisi dei pericoli viene condotta attraverso:
- acquisizione dei dati relativi agli incidenti / inconvenienti accaduti
- analisi continuativa delle segnalazioni e individuazione dei ‘trend’
- analisi dei processi di cui sono composte le attività
- individuazione delle fonti del rischio
Tale analisi tende a rappresentare analiticamente le situazioni e la
concatenazione degli eventi nella generazione e sviluppo degli incidenti.
Il comportamento dell’uomo e delle organizzazioni in cui lo stesso si trova ad
operare vengono analizzati attraverso i criteri della disciplina dello ‘Human
Factor’ in relazione alla generazione e sviluppo degli incidenti.
L’applicazione del modello SHELL di Hawking consente di individuare e
classificare le varie cause all’origine degli incidenti e le rispettive relazioni (uomo
– procedure/regole – mezzo – ambiente) - Doc. ICAO 9859 – cap.2.4.2.
Hazard assessment 1
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Hazard assessment 2
Per una efficace analisi dei pericoli è necessario utilizzare al meglio lo
strumento delle ‘segnalazioni’ - ‘occurrence reporting’.
Ogni inconveniente, oltre gli incidenti, deve essere segnalato e portato
tempestivamente a conoscenza di tutto il personale specificato
dell’organizzazione affinché possano essere avviate le opportune indagini e
valutazioni per accertare le varie cause (dirette e concomitanti) e le
concatenazioni delle modalità di comportamento delle diverse componenti
del sistema organizzativo nel suo complesso.
Un efficace sistema di ‘reporting’ è richiesto peraltro come requisito di
certificazione per tutte le organizzazioni aeronautiche di progettazione,
costruzione, gestione della navigabilità continua, esercizio e manutenzione,
indirizzato sia alle strutture tecniche interne sia alla autorità di sorveglianza.
Infatti, i dati del passato possono essere utilizzati anche per valutazioni
probabilistiche di possibili eventi indesiderati futuri.
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Risk Assessment - Valutazione dei Rischi
I pericoli connessi alle attività non possono, in generale, essere
totalmente eliminati, vanno quindi «gestiti», cioè vanno individuati
preventivamente classificati, studiati nei loro meccanismi di accadimento
e ridotti con ogni sforzo possibile in termini di frequenza e severità delle
conseguenze (massimo rischio tollerabile).
I casi in cui non è possibile eliminare i pericoli possono generalmente
presentarsi quando:
- non è tecnologicamente possibile
- non è economicamente conveniente o possibile in relazione all’attività
- non è realizzabile tempestivamente
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• ANALYSIS
devono essere analizzate:
- cause
- origini
- probabilità di accadimento
- severità delle conseguenze
• EVALUATION
- i rischi individuati devono essere valutati con metodi sia qualitativi che
quantitativi
Risk Analysis - analisi dei rischi e Risk Evaluation 
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Matrice di classificazione dei rischi
Per ciascuna attività ritenuta affetta da pericoli significativi deve essere costruita una matrice,
detta «matrice di rischio», che mette in relazione frequenza e severità degli eventi indesiderati.
Gli indicatori utilizzati sono quelli definiti dal Doc. ICAO 9859. Sono stabiliti 5 livelli per la
classificazione della frequenza di accadimento e della severità.
Definita la frequenza come numero di eventi indesiderati per ore di funzionamento / cicli, i
livelli sono:
5 – frequente <1000
4 - occasionale >1000
3 – remoto >100.000
2 - improbabile >10.000.000
1 - estremam. improbabile >1.000.000.000
Per la severità i livelli sono:
A- catastrofico
B- hazardous
C- major
D- minor
E- trascurabile
Sulla «matrice dei rischi» è possibile individuare i livelli di tollerabilità. I rischi sono classificati
in rischi non accettabili, accettabili sulla base di misure di mitigazione, accettabili così come si
presentano.
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Risk Mitigation - trattamento dei rischi
Dopo la valutazione è necessario procedere alla fase di trattamento dei
rischi.
Poiché non è possibile o conveniente eliminare totalmente la possibilità di
avarie/errori si deve cercare di eliminare almeno quelli che hanno effetti
estremamente gravi per la sicurezza.
Ogni sforzo deve essere compiuto per ridurre la frequenza di errori ed
avarie in relazione alla criticità degli impianti ed alla gravità degli effetti.
Le priorità di intervento saranno individuate in relazione al livello di rischio
da trattare.
Il metodo per ridurre i rischi individuati è quello di introdurre opportune
barriere di tipo tecnico o procedurale (dispositivi di segnalazione e
allarme, procedure scritte, addestramento, ecc.).
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Safety Assurance 
verifica del mantenimento del sistema 1
Verifica dei risultati delle azioni di mitigazione (performance
measurements).
Il livello dei parametri di sicurezza (severità e frequenza), determinato
attraverso gli opportuni metodi di analisi definiti, deve essere mantenuto
entro i valori prefissati per ogni processo dalla organizzazione stessa o
stabiliti dall’autorità di sorveglianza (safety target).
E’ altresì richiesto di applicare anno per anno un processo di miglioramento
«continuo». L’obiettivo è quello di ridurre al livello più basso possibile il
rischio di eventi indesiderati e quindi di innalzare il livello della sicurezza
delle attività considerate.
Nell’approccio del «risk management» viene affermata la condizione che i
rischi vanno valutati e gestiti a livello preventivo e predittivo e non solo in
modo reattivo dopo accadimenti dannosi.
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Il processo di analisi degli incidenti/inconvenienti (analisi retrospettive) è mirato
ad intervenire per correggere la situazione di pericolo verificatasi. Quando si
interviene dopo che è successo un incidente il processo viene indicato come
«reactive management» (blood priority).
Ovviamente è auspicabile invece riconoscere, affrontare e correggere le
situazioni di pericolo in via preventiva con un processo di «prevention
management».
In un approccio di tipo «pro-attivo» l’individuazione delle misure atte a prevenire
il ripetersi di eventi indesiderati o di limitarne le conseguenze scaturisce dalle
valutazioni delle situazioni di pericolo prevedibili in base ai dati raccolti sugli
inconvenienti, guasti, mancati incidenti verificatisi, monitoraggio delle modifiche
ed alle analisi effettuate.
Un processo ancora più avanzato nelle prevenzione/mitigazione dei rischi è
basato su analisi prospettiche (predictive management): cioè sulla previsione e
valutazione probabilistica teorica di frequenza e severità degli eventi pericolosi.
Safety Assurance 
verifica del mantenimento del sistema 2
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Metodi di valutazione dei rischi 1
Nella analisi dei rischi per costruire la ‘matrice di rischio’ (per probabilità e
severità) possono essere utilizzati molteplici metodi; in genere viene
utilizzato il metodo Fault Tree Analysis – FTA - albero dei guasti, metodo
che rappresenta le analisi dei possibili modi di guasto dei componenti di un
sistema.
Consente di individuare per singolo evento incidentale le condizioni
critiche, i guasti nonché le possibili cause.
A partire da un singolo il malfunzionamento del sistema da valutare (top
event) si vanno a cercare le possibili cause (eventi base) e le loro
combinazioni tracciandone le relazioni logiche che le collegano (‘porte
logiche’ and – or).
In combinazione con il metodo precedente viene usato anche:
Event Tree Analysis - ETA - albero degli eventi, metodo basato
sull’analisi degli effetti che possono scaturire da un determinato evento
incidentale iniziale (top event) e delle relative probabilità di accadimento.
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La valutazione dei rischi rappresenta oggi più che mai un parametro
fondamentale per l’assunzione delle decisioni della alta direzione.
La gestione dei rischi, oltre agli effetti sulla sicurezza dei processi valutati,
comporta anche vantaggi in termini di:
• evitare effetti indesiderati (guasti, avarie, incidenti, situazioni di
pericolo, danni a uomini, mezzi, ambiente) rispetto allea realizzazione
di prodotti od alla fornitura di servizi
• migliorare la capacità decisionale della governance aziendale in
relazione ad una conoscenza più estesa ed approfondita dei rischi
connessi all’attività
• poter contare su più efficaci argomentazioni di corretto comportamento
in relazione a possibili contenziosi riguardanti i prodotti o servizi forniti
non soddisfacenti
• poter usufruire di polizze assicurative (per responsabilità professionale,
incendio, inquinamento, disastro) a costo ridotto in relazione alla
dimostrazione di rischi ridotti o sotto controllo
• migliorare al propria reputazione (maggior favore sul mercato azionario
e da parte di clienti
Metodi di valutazione dei rischi 2
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Organizzazione 1
Il Safety Management System – SMS è lo strumento organizzativo
definito da ICAO per la sicurezza dei prodotti e delle attività aeronautiche;
è l’insieme delle risorse, procedure ed azioni messe in atto per assicurare
la sicurezza delle attività attraverso la valutazione continua dei pericoli e
dei rischi connessi. IL Doc 9859 ICAO definisce anche il quadro delle
responsabilità del sistema:
• Alla Direzione spetta il compito di definire:
- politica aziendale della sicurezza:
- obiettivi della sicurezza
- risorse
• Il Safety Manager ha la responsabilità di:
- impostazione del sistema sicurezza
- elaborazione del Safety manual
- gestione del sistema sicurezza per il mantenimento e miglioramento nel
tempo delle «performance» relative alla safety.
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Le procedure di verifica della conformità alle norme, facenti parte del
preesistente sistema Qualità, sono normalmente incorporate nel nuovo
‘safety management system’. Le attività di audit e la certificazione
aziendale sono estese anche al SMS. Le norme di certificazione EASA
applicabili ai vari settori delle attività aeronautiche hanno incorporato i
requisiti relativi al SMS.
Nel corso del 2012 è stato emesso il nuovo Annesso ICAO n° 19 - Safety
Management System e nel 2013 la terza edizione del Doc. 9859 – Safety
Management Manual; in essi sono definiti i requisiti e le procedure per
l’applicazione del SMS. L’annesso 19, in particolare, ha introdotto i
seguenti aspetti significativi innovativi:
• State safety programme, cioè gli Stati membri devono redigere
annualmente un piano della sicurezza nazionale che preveda il
coordinamento di tutti gli operatori del settore dell’aviazione civile;
• Il SMS esteso a tutte le organizzazioni aeronautiche certificate;
• Raccolta obbligatoria per tutti gli Stati delle segnalazioni (occurrence
reporting) secondo criteri comuni stabiliti e condivisione degli stessi con
gli altri Stati.
Organizzazione 2
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Le basi di un efficace Report System 
• Just Culture:
– prerequisito per la diffusione ed il mantenimento di un sistema di reporting 
volontario;
• Non perseguibilità del reporter:
– per ottenere risultati efficaci, è necessario stabilire un rapporto di fiducia 
(Trust) tra il Management e lo Staff;
• Protezione dei dati personali del reporter;
• Feedback all’originatore (reporter);
• Lesson promotion:
– utilizzazione delle risultanze per fini promozionali (Azioni Correttive, Analisi 
degli indici precursori …)
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Safety Reattiva Vs Safety Proattiva
Safety Reattiva: evento indagine
azione correttiva
Safety Proattiva: monitoraggio del sistema
predizione delle criticità
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Safety Reattiva
• Apprendimento dagli 
eventi già accaduti;
• impossibilità di 
anticipare le criticità;
• limitata visibilità sulla 
criticità degli eventi.
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Safety Proattiva
• Costante valutazione dello 
stato del sistema;
• identificazione ed analisi 
degli indici precursori delle 
potenziali criticità;
• adozione di metodologie 
predittive;
• valutazione e mitigazione 
del rischio (severità e 
probabilità);
• interventi preventivi e 
correttivi su base 
programmata.
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Causes
Time
Machine Factors
Human Factors
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Human Factor
Human Performance
Human Error
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Human Factors 1
• Un complesso di 
attività multidisciplinari 
ed interdisciplinari al 
servizio dell’uomo:
– Ergonomia
– Psicologia
– Fisiologia
– Fisica
– ecc.
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Interazioni
con la 
tecnologia
Human Factors 2
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Usabilità
Human Factors 3
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Human Factors 4
Workload
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Human Factors 5
Teamwork
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Situational 
Awareness
Human Factors 6
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• HMI (Human Machine Interface):
• - workload logico/matematico
• + fatica visuale
• visual search
• rarefazione delle t/b/t (data-link comms)
• hand-eye coordination
• nuove forme errore (complacency, 
overconfidence ecc.)
Human Factors 7
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Human Error 1
E’ un atto non 
intenzionale, che rende 
non corretta 
l’esecuzione di un 
compito.
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Crew
ATC
Real Time
Human Error 2
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Human Error
Maintenance
Not Real Time
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Causes and
consequenc
es of 
operational 
errors are 
not linear in 
their 
magnitude
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Quanto siete error resistant?
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Quanti sono i punti neri?
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• Seocndo uon stiduo di uan univretisà
inlegse l‘oridne dlele letetre
all‘intreno di uan praola nno è 
improtatne, ciò ceh improta è al 
pirma e l‘utliam letetra. Il retso nno
improta motlo in qulael oridne si 
trvoa, lo leeggrai comnuque sezna
prbloema.
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• Si è scoperto inoltre che la lettura 
del codice letterario è possibile 
effettuarla anche con la sezione 
inferiore tagliata, perché la parte 
che conta per la lettura è quella 
superiore.
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Modelli e Teorie dell’Errore Umano.
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Percezione Esecuzione
Osservazione
Identificazion
e
Procedura
Interpretazion
e
Valutazione
Modello SRK
SKILL
RULED
KNOWLEDGE
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SRK ed Errori
• Skill based:
– Slip (disattenzione)
– Lapsus (memoria)
• Rule based:
– Mistake (applicazione errata di una buona regola)
– Mistake(applicazione corretta di una cattiva regola)
• Knowledge based:
– Mistake (invenzione di una regola inadeguata)
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SRK pro & contro
SKILL
RULED
KNOWLEDGE
Veloce, non alza
workload, affidabile e 
stabile nel tempo
Rigido, incontrollabile, 
difficile da bloccare, 
ricco di errori non 
rilevabili
Bracco, 2010
Basato sull’esperienza, 
codificato, affidabile, 
flessibile e controllabile
PRO CONTRO
Richiede attenzione, 
tempo, alza workload, la 
regola può non essere
adeguata
Flessibile, creativo, 
aperto all’esperienza, 
sensibile al contesto, 
controllabile
Provoca alto worload, 
richiede tempo e 
risorse, l’esito è incerto
perchè non esiistono
precedetnti
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Il confine …
Gross
negligence
Criminal
offencesOmissions
Slips
LapsesMistakes Violations
UnintentionalDeliberate Deliberate
Honest Mistakes
Bad
Behaviour
Bad
Behaviour
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Modello di Reason
Finestre di 
Opportunità create 
da “Active Failures”
Finestre di 
Opportunità create 
da “Latent Conditions”
Hazards
Incident/Accident
(Reason, 2000)
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Quindi …
• L’elemento umano è:
• imprevedibile,
• il più vulnerabile,
• il più critico.
Ma allo stesso tempo rappresenta
la componente intelligente del Sistema.
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S
H E
L
L
Software: procedure, carte,
manuali, simbologia ecc.
Hardware: tecnologia, cuffie,
mike, HMI, EFIS ecc.
Environment: clima sociale 
ed economico, ambiente meteo
Liveware: persone (ATM, 
crew, tech, Ops, ecc.)
Edwards (1972)
Hawkins (1975)
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ELEMENTI DI CYBER SECURITY
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Principali «minacce» per i sistemi safety critical
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La mission di ENAV S.p.A.
• ENAV contribuisce all'efficienza del sistema nazionale dei trasporti
garantendo la sicurezza e la regolarità della circolazione nello spazio aereo
italiano a tutte le categorie di utenza, nel rispetto degli impegni internazionali
del Paese, salvaguardando la sicurezza e la sovranità nazionale.
• Assolve a questo delicato compito garantendo alle migliaia di aeromobili che
quotidianamente attraversano i cieli italiani la possibilità di coesistere in
massima sicurezza, seguendo armonici flussi di traffico.
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Finalità di un Cyber Attack
Gli attacchi di Cyber Security hanno tre obiettivi principali:
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 Denial of Service (DoS)
Interruzione nella disponibilità di 
un servizio.
 Compromissione di informazioni
Furto, distruzione o modifica di 
informazioni.
 Furto del Servizio
Uso improprio o fraudolento del 
servizio.
 Jamming
 Interferenza Elettromagnetica
 Spoofing radio frequenze
 Impersonalizzazione
 Intercettazione
 Manipolazione/ Alterazione/ 
Copia
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La Cyber-Security in ambito aeronautico
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La Cyber Security ha assunto una rilevanza crescente nell'ambito dell'aviazione civile:
• Da sempre servizi critici della navigazione e del trasporto aereo si affidano a 
sistemi elettronici ed informatici, comprese funzioni critiche per la safety.
• Le aumentate complessità dei sistemi e loro livello di interconnessione rendono 
le vulnerabilità di sicurezza e le relative minacce suscettibili di propagarsi da un 
sistema ad un altro (rischio sistemico).
• Parimenti, la sempre maggiore interdipendenza fra i sistemi accresce gli impatti 
e l'incidenza derivante da incidenti di sicurezza.
• Il processo di evoluzione e trasformazione delle tecnologie ad uso aeronautico ha 
prodotto un progressivo impiego di sistemi e tecnologie "consumer", native della 
Industry IT, non del tutto idonee a indirizzare esigenze uniche e specifiche 
dell'ambiente aeronautico.
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Servizi della navigazione aerea - ENAV S.p.A.
• Il controllo del traffico aereo è un servizio estremamente critico, sia livello nazionale
che internazionale: garantisce la sicurezza dei cittadini e dei passeggeri. Per ciascun
anno a partire dal 2012 sono transitati sul territorio Italiano circa 1,6 milioni di voli,
ovvero oltre 5000 al giorno.
• Al fine di garantire la sicurezza dei voli, il controllo di volo ha adottato procedure e
sistemi estremamente sofisticati, supportati da sistemi informativi di ultima generazione
• I sistemi informativi, inclusi i sistemi di comunicazione sono essenziali per le attività di
controllo di volo: dai radar ai sistemi radio, tutto ora è controllato da avanzati sistemi
computerizzati collegati in rete
• Un blocco dei sistemi informativi può portare alla chiusura dello spazio aereo, non
consentendo agli aerei di decollare, atterrare o addirittura transitare sui cieli italiani
• ENAV ha da sempre indirizzato il tema con estrema attenzione, dotandosi di avanzati
strumenti e processi di controllo, finalizzati a garantire la continuità operativa
• ENAV è una eccellenza a livello internazionale, impegnata ad aiutare altri paesi nel
realizzare e gestire in modo sicuro i propri servizi di controllo di volo.
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Aeromobili a Pilotaggio Remoto e Cyber-Security
• Lo sviluppo tecnologico degli aeromobili a pilotaggio remoto, denominati APR,
strettamente connesso all’ormai inevitabile e continua affermazione della robotica, ha
aperto un promettente capitolo nella storia dell’aeronautica con applicazioni non
esclusivamente di tipo militare e con requisiti di complementarità ed interoperabilità
con il trasporto marittimo e terrestre.
• L’inserimento degli APR nel traffico commerciale ed il loro utilizzo futuro in voli
transfrontalieri, abbinato agli sviluppi di iniziative tra cui SESAR, potrebbero aprire a
nuovi scenari ove, a grandi opportunità di crescita commerciale e turistica, è da
affiancare l’attenzione alla Cyber Security.
• Gli APR presentano tre componenti fondamentali:
 Elemento umano
 Hardware (H/W) sia del segmento aereo che della stazione di terra (GCS - Ground
Control Station - o qualsiasi altro elemento remoto) di controllo dell’aeromobile
 Software (S/W) che rappresenta l’interfaccia tra l‘hardware e l'elemento umano e rende
possibile operare con l’aeromobile
L'interazione tra questi tre fattori potrebbe essere oggetto di attacchi legati a possibili
interferenze e disturbi intenzionali sui link di comando e controllo tra l’aeromobile e la
GCS, nonché di attacchi cyber portati contro la piattaforma APR, al suo SW di comando,
ai sistemi di navigazione (GPS) o contro la infrastruttura di controllo di terra.
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• La tecnologia a pilotaggio remoto, nella forma dei dispositivi del tipo “Robolander” e dei
sistemi computerizzati per controllare gli aeromobili, sono considerate soprattutto negli
Stati Uniti delle misure per combattere il terrorismo d’aviazione. Il
dispositivo“Robolander”, per quanto noto, usa la tecnologia di pilotaggio remoto ed è
stato creato dall’industria aerospaziale per migliorare la sicurezza dell’aviazione.
• A parte il “Robolander”, sembra che gli ingegneri e l’industria aerospaziale stiano
tentando di sviluppare, per i sistemi di controllo del traffico aereo della prossima
generazione, un impianto computerizzato che trasferirebbe il controllo di un aeromobile
ai controllori del traffico aereo, così da farlo anche atterrare da remoto.
Comprenderebbe inoltre un computer progettato per prendere le distanze da edifici alti
se i piloti non riescono a rispondere agli allarmi previsti.
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• La tecnologia ha cambiato e sconvolto il modo di operare e di pensare e si rende
necessario sviluppare una nuova immaginazione per anticiparne le eventuali
conseguenze da attacchi cyber
E’ necessario difendersi o, meglio essere resilienti, resistere e recuperare.
Si sta infatti passando dal concetto di cyber defence a quello di cyber resilience: la
cyber defense, infatti, cerca di evitare che gli avversari entrino nei propri sistemi mentre
la cyber resilience invece mira a rendere i sistemi del cyber spazio più difficili da
sfruttare.
Per far questo, occorrerà maturare ed impiegare tecnologie intrinsecamente
polimorfiche, che cioè riducono il tempo in cui un sistema può rimanere statico, in modo
da complicare l’attacco di un intruso e obbligarlo a lasciarsi alle spalle una maggiore
quantità di prove scientifiche forensi.
Per gli APR questo significherà concentrarsi su data link con ampia diversità di forme
d’onda, che consentano una maggiore mutevolezza spettrale, in modo da aumentare la
resistenza a spoofing e jamming, e fornire anche la flessibilità necessaria quando le
bande dello spettro potrebbero essere perse per usi commerciali.
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E ricordiamoci …
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